Uproszczony opis obstugi ruchu w wezle IP

Ponizsza procedura jest dokonywana dla kazdego pakietu IP pojawiajacego sie¢ w wezle z osobna.
W routingu IP nie wyrdézniamy potaczen. Te pojawiajg si¢ warstwe wyzej (w warstwie 4 -
transportowej).

Procedura dotyczy pakietow, niezaleznie od ich sposobu pojawienia sie¢ w wezle: mogly zostaé w
nim wygenerowane, lub odebrane z sieci.

1. Jesli adres docelowy pakietu zgadza si¢ z lokalnym adresem — odbieram pakiet i koncze
przetwarzanie.
2. Sprawdzamy czy tablica routingu zawiera wpis pasujacy do adresu docelowego pakietu:
a. NIE — odrzucamy pakiet.
b. TAK — przesylamy zgodnie z pasujacym wpisem w tablicy routingu.

KAZDY (komputer, router, itp.) wezet IP posiada tablice routingu i postepuje wg powyzszego
algorytmu.

7 reguly wezel IP automatycznie dopisuje do tablicy tras routingu sieci, do ktérych sam nalezy (tzn.
z ktérych adresy posiada na wlasnych interfejsach).

Trasa routingu
Sklada si¢ z warunku i odpowiadajacego mu dziatania.

Warunek Dzialanie
Jesli adres docelowy: To wyslij:
e jestréwny, e poprzez interfejs  (dostarczanie
e nalezy do sieci. lokalne),
e do innego urzadzenia (dostarczanie
zdalne).
Warunek:
Warunkiem  jest identyfikator sieci IP, ztozony z adresu i maski.

Maska mowi, ile bitow danych, liczonych od poczatku podanego adresu, ma by¢ branych pod
uwage przy poréwnywaniu, czy dany adres docelowy pasuje do trasy. Brane sa pod uwage
wylacznie bity lezace pod maska. Ceche te mozna wykorzystaé przy tworzeniu tras routingu
obejmujacych wiele sieci IP.

Maska musi by¢ ciagta, tzn. jesli wystepuja w niej bity ustawione na 1 (jest dtuzsza niz 0 bitow) to
musza stanowi¢ one nieprzerwany cigg rozpoczynajacy si¢ na pierwszym bicie.

Na przyklad:
192.168.1.0/24 — wszystkie adresy zaczynajace si¢ od 192.168.1

10.3.0.0/16 — wszystkie adresy zaczynajace si¢ od 10.3

10.3.128.0/23 — wszystkie adresy ktore zaczynajg si¢ od 00001010.00000011.1000000 (binarnie),
czyli ktorych dwa pierwsze bajty to 10.3, a pierwszych 7 bitow trzeciego bajtu ma wartosé
1000000.

192.168.1.75/32 — gdy adres docelowy jest rowny 192.168.1.75, bo poréwnujemy caty adres (32
bity). Jest to tzw. trasa do hosta, a nie do sieci.

Jesli kilka wpisow w tablicy routingu pasuje do danego adresu docelowego, to uzywane jest ten, z
najdtuzsza maska.
Adres sieci nie moze mieé niezerowych wartosci bitow, ktdre sg poza maska.



Na przykiad:
192.168.1.0/24 — poprawny 192.168.1.54/24 — niepoprawny

11000000.10101000.00000001.00000000 11000000.10101000.00000001.00110110

192.0.0.0/8 — poprawny 192.54.0.1/8 — niepoprawny
11000000.00000000.00000000.00000000 11000000.00110110.00000000.00000000

10.3.128.0/23 — poprawny 10.3.129.0/23 — niepoprawny
00001010.00000011.10000000.00000000 00001010.00000011.10000001.00000000

Dziatanie

Dostarczanie lokalne — oznacza wystanie pasujacego do warunku pakietu przez okreslony
interfejs. Urzadzenie docelowe musi by¢, w tym przypadku, bezposrednio podtaczone do tej same;j
sieci fizycznej, co interfejs przez ktory wysylamy pakiet, gdyz inaczej nie ustyszy tej transmis;ji.
Urzadzenia do ktérych nie jest adresowany tak wystany pakiet (w tym inne routery), beda go
ignorowac.

Dostarczanie lokalne jest ostatnim etapem trasy pakietu przez sie¢ — uzywa go ostatni router na
trasie celem dostarczenia pakietu do koncowego adresata.

Z reguly wezel IP automatycznie dopisuje do tablicy tras routingu sieci do ktorych wysyta dane
poprzez dostarczanie lokalne, gdyz sam do nich nalezy — tzn. posiada z nalezace do nich adresy na
wlasnych interfejsach.

Dostarczanie zdalne — tu podajemy adres urzadzenia, ktéoremu przekazujemy pakiet, wraz z
odpowiedzialnos$cig za jego dalsze dostarczenie. Wskazane urzadzenie odbierze ten pakiet, po czym
rozpocznie zwykla procedure obstugi ruchu w wezle IP i, by¢ moze, przekaze pakiet dalej (zgodnie
ze swoja tablicg routingu).

Adres pod ktory przekazujemy pakiet (tzw. next-hop address) musi naleze¢ do sieci IP do ktorej
nalezy nasze urzadzenie (by¢ jego bezposrednim sasiadem), gdyz inaczej pakiet taki zaginie.
Logicznym takze jest, aby urzadzenie ktdremu przekazujemy pakiet, zlokalizowane bylo blizej
ostatecznego punktu docelowego danego pakietu.

Znaczenie maski w trasie routingu

Jak juz wspomniano, dtugo$¢ maski w przypadku trasy routingu decyduje, ile bitow od poczatku
docelowego adresu IP przetwarzanego pakietu jest branych pod uwage przy sprawdzaniu, czy
pasuje on do danej trasy.

Na przyklad:
192.168.1.0/24 — wszystkie adresy zaczynajace si¢ od 192.168.1

10.3.0.0/16 — wszystkie adresy zaczynajace si¢ od 10.3

Wiasciwos¢ ta mozna wykorzysta¢ do stworzenia trasy obejmujacej wiele sieci. Np. warunek dla
trasy obejmujacej sieci 192.168.8.0/24 1 192.168.9.0/24 moze mie¢ posta¢ 192.168.8.0/23.

Wynika to z faktu, iz oba te adresy sieci sa takie same na pierwszych 23 bitach i dzigki
zastosowaniu maski dtugosci 23 bitow oba z nich pasujg do podanego warunku.

192.168.8.0 — 11000000.10101000.00001000.00000000

192.168.9.0 — 11000000.10101000.00001001.00000000

Adresem sieci o masce dlugosci 23 bitow, obejmujacej obie powyzsze sieci o maskach 24-
bitowych, bedzie 192.168.8.0/23, gdyz 192.168.9.0 posiada niezerowa wartos¢ 24 bitu, ktory jest
poza nowa, krétsza, 23-bitowa maska.




Podstawowe parametry adresowe IP urzadzenia

Adres — w unikalny sposob identyfikuje urzadzenie w sieci IP. Okreslony, pojedynczy adres nie
moze zosta¢ przypisany wiecej niz jednemu urzadzeniu.

Maska — pozwala na okres$lenie przez urzadzenie, do jakiej sieci IP nalezy. Do tej sieci urzadzenie
bedzie wysytaé pakiety bezposrednio na swoj interfejs sieciowy.
Dodanie do interfejsu adresu IP z okreslong maska, powoduje automatyczne dopisanie do tablicy
routingu wpisu w postaci:

e Warunek: adres sieci otrzymany z dopisanego adresu IP i maski,

e Duzialanie: wyslij dane bezposrednio na interfejs na ktorym znajduje sie¢ adres nalezacy do

sieci podanej w warunku.

Jest to, jak widaé, dostarczanie lokalne. Opiera si¢ na zalozeniu, ze jesli interfejs ma adres nalezac
do jakiejs sieci, to jest ona do niego bezposrednio podiaczona.
Aby urzadzenie bylo w stanie wysyla¢ dane do innych (poza wlasng) sieci, nalezy dopisa¢ do
tablicy routingu dodatkowe trasy.

Na przyklad:

Dopisanie do interfejsu eth2 adresu 192.168.2.5 z maska 16 bitowa (255.255.0.0) spowoduje
utworzenie wpisu w tablicy routingu, kierujacego caty ruch do sieci 192.168.0.0/16 (czyli na
wszystkie adresy zaczynajace sie od 192.168) na interfejs eth2.

Brama domyslna — jest to next-hop (czyli adres pod ktéry nalezy przekazywaé ruch) dla trasy o
warunku 0.0.0.0/0, czyli takiej, do ktorej pasujg wszystkie adresy docelowe (bo maska ma dhugosé
0 bitow, czyli nie pordéwnujemy zadnych bitoéw adresu docelowego pakietu) i ma najnizszy mozliwy
priorytet (bo jest to najkrotsza mozliwa maska).

Wynika z tego, ze trasa ta zostanie uzyta (a ruch przekazany do urzadzenia o adresie podanym jako
brama domyslna), gdy adres docelowy nie begdzie pasowal do zadnego innego wpisu w tablicy
routingu.

Adres podany jako adres bramy domyslnej musi spetniaé te same warunki do adres next-hop — tzn.
znajdowac si¢ w sieci do ktdrej nalezy urzadzenie na ktérym konfigurujemy dang brame.

Przykiadowy scenariusz routingu IP

Ponizej przedstawiono analize routingu w przykladowej sieci ztozonej z 4 urzadzen i 3 sieci IP.
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Kazde z widocznych urzadzen (1,2,3,4) posiada automatycznie dopisane trasy (lokalne), do sieci IP
do ktorych samo nalezy:

e 1:doA,
e 2:doAiC,
e 3:doCiB,
e 4:doB.

Trasy te sg trasami lokalnymi, tzn. sprowadzaja si¢ do wyslania danych przez okreslony interfejs, a
ich koncowy odbiorca musi by¢ w stanie je bezposrednio odebra¢ (tzn. nie moze po drodze do
niego innych routeréw).

Oznacza to, ze 1 nie wysta¢ danych do 3 i 4 (nie zna trasy do zadnego z ich adreséw). Nie moze tez
wysyla¢ danych do adresu urzadzenia 2, nalezacego do sieci C (bo nie zna do niej trasy).

Podobnie 4 nie moze wysyta¢ do 2 i 1 oraz do adresu urzadzenia 3 nalezacego do sieci C.
Urzadzenie 2 moze wysytac¢ do 1 i na adres 3 nalezacy do sieci C, gdyz samo nalezy do sieci A i C,
wigc posiada do nich automatycznie dopisane trasy lokalne. Nie zna trasy do adresu urzadzenia 4
oraz do adresu urzadzenia 3 w sieci B.

Urzadzenie 3 moze wysyta¢ do 4 i na adres 2 nalezacy do sieci C, gdyz samo nalezy do sieci B C,
wiec posiada do nich automatycznie dopisane trasy lokalne. Nie zna trasy do adresu urzadzenia 1
oraz do adresu urzadzenia 2 w sieci A.

W celu zapewnienia pelnej tacznosci w powyzszym srodowisku, musimy dodaé nastepujace trasy:
e wl:dosieciBiC
e w2:dosieci B,
e w3:dosieci A,
e w4:dosieci AiC.

Wszystkie z tych tras bedg trasami dostarczania zdalnego, tzn. nie kazemy tu po prostu wysytac¢
ruchu przez okreslony interfejs (dostarczanie lokalne), lecz wysyta¢ go pod okreslony adres IP
innego urzadzenia. Jesli zastosowaliby$my tu dostarczanie lokalne to zadne z urzadzen nie odbierze
takiego ruchu — ostatecznego odbiorcy nie ma na taczu, a router nie bedzie wiedzial, ze powinien
odebrac i przekazaé dalej taki ruch.

Wyrazne rozroéznienie pomiedzy dostarczaniem lokalnym i zdalnym wystepuje, gdy ruch ma
opusci¢ nasze urzadzenie przez tacze zrealizowane w technice wielodostepowej, tzn. takiej, do
ktéra pozwala faczy¢ jednoczesnie wigeej niz 2 urzadzenia (np. Ethernet). W takim wihasciwy wybor
— dostarczanie zdalne czy lokalne — jest kluczowy dla dziatania systemu.

Jesli natomiast interfejs, ktorym ruch bedzie wysylany jest typu punkt-punkt (np. wickszos¢ tuneli),
to mozna zawsze stosowa¢ dostarczanie lokalne — nawet jesli ruch nie jest adresowany do
urzadzenia bezposrednio podtaczonego do tego interfejsu, tylko ma by¢ przez nie przekazany dalej.
Jest to mozliwe, gdyz w przypadku potaczenia punkt-punkt mamy do czynienia tylko i wylacznie z
pojedynczym mozliwym odbiorcg — urzadzeniem po drugiej stronie tacza. Moze ono zatem zalozy¢,
ze wszystko co wysylamy powinno zosta¢ przez nie odebrane — po odebraniu urzadzenie stwierdzi,
czy dane sg przeznaczone dla niego (wtedy przekaze je warstwom wyzszym) czy tez powinno
przekaza¢ je dale;.

Jesli zakladamy, ze wszystkie polaczenia na schemacie zrealizowane beda z uzyciem
wielodostepowych technik transmisji, wymagane beda nastepujace trasy:
e wil:
o do sieci B: wysylaj pod adres A2,
o do sieci C: wysylaj pod adres A2.
o w2:
o do sieci B: wysylaj pod adres C2.



e w3
o do sieci A: wysylaj pod adres C1.
o w4
o do sieci A: wysylaj pod adres B2,
o do sieci C: wysylaj pod adres B2.



